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1 Dokumentets syfte

Instruktioner for 3(9)
ibruktagande och
underhall

Dnr.
adH1741/01.02.01/2019
24.11.2022

Dokumentets syfte ar att instruera leverantdrer av uppgifter (uppgiftslamnare) om ibruktagande och
underhall av datasoksystemet. Det har dokumentet kompletteras av beskrivningen av

datasotksystemets fragegranssnitt.

2 Ordlista och forkortningar

Term Foérklaring

Overvakningssystem for bank- och betalkonton

Datasdksystem

Registret 6ver bank- och
betalkonton/Kontoregistret

Personuppgiftsansvarig

Det nationella 6vervakningssystemet éver bank- och
betalkonton som bestér av ett Kontoregister,
datasoksystem och fr.o.m. den 1 november 2022 av
ett sammanstallningsprogram, grundar sig pa lagen
om ett dvervakningssystem for bank- och
betalkonton 571/2019 samt pa Europaparlamentets
och radets direktiv (EU) 2018/843 av den 30 maj
2018 om atgarder for att forhindra att det finansiella
systemet anvéands for penningtvatt eller finansiering
av terrorism.

Datasoksystemet ar ett elektroniskt datasoksystem
for bank- och betalkonton som forvaltas av
leverantdren av uppgifter och med hjalp av vilket
leverantdren omedelbart och trots
sekretessbestdmmelserna formediar till den
behdriga myndigheten de uppgifter om sina kunder
som avsesi 4 § 2 mom. i lagen om
Overvakningssystemet fér bank- och betalkonton.
Enligt lagen bestammer Tullen de tekniska kraven
for datasoksystemet och varje leverantdr av
uppgifter bygger upp sitt eget datastksystem, dvs.
det finns flera datasoksystem.

Registret éver bank och betalkonton
(Kontoregistret), ar ett system som byggts upp av
Tullen och som bestar av ett program for
Kontoregistret och dess uppdaterings- och
fragegranssnitt. Kontoregistret grundar sig pa lagen
om ett dvervakningssystem for bank- och
betalkonton 571/2019 samt p& Europaparlamentets
och radets direktiv (EU) 2018/843 av den 30 maj
2018 om atgarder for att forhindra att det finansiella
systemet anvands for penningtvétt eller finansiering
av terrorism.

| ett decentraliserat datasoksystem ansvarar
leverantdren av uppgifter i egenskap av
personuppgiftsansvarig for uppgifternas
tillganglighet genom att administrera ett
datastksystem. Den behdriga myndigheten
ansvarar i egenskap av personuppgiftsansvarig for
de uppgifter den hanterar med hjalp av
datasoksystemet.
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Leverantor av uppgifter/administrator av Med leverant6r av uppgifter/administrator av

datasoksystemet datasoksystemet avses en aktor som enligt lagen ar
skyldigt att administrera ett dataséksystem genom
vilket leverantdren av uppgifter omedelbart och trots
sekretessbestdmmelserna férmedlar till den
behdriga myndigheten de uppgifter om sina kunder
som avses i den ikraftvarande lagen.

Med leverantor av uppgifter avses ocksa i Finland
belagna filialer till uttandska betalningsinstitut,
institut for elektroniska pengar, kreditinstitut och
tillhandahallare av virtuella valutor.

Uppgiftsanvandare/Behorig myndighet Uppgiftsanvandaren ar en behdrig myndighet och
advokatforening som definieras i lagen om ett
Overvakningssystem for bank- och betalkonton och
som har rétt att behandla de uppgifter som
formedlats med hjélp av dvervakningssystemet for
bank- och betalkonton.

Testning Testning av datastksystemets granssnitt. Med
testningen sakerstalls funktionaliteten av atminstone
alla de uppgiftstyper som den ifragavarande
leverantéren av uppgifter kommer att skicka vid
produktion. Leverantéren av uppgifter ansvarar for
skapandet av testmaterialet.

Underhall Underhall avser datasoksystemets processer sdsom
hantering av servicenivan, stod fér anvandning,
stérningshantering, problemutredning, hantering av
anvandarrattigheter samt hantering av versioner och
andringar. Gallande dessa ar ansvaret
decentraliserat. Tullen ansvarar endast for de
tekniska kraven genom sin féreskrift.

3 Bakgrund och omfattning

Enligt Europaparlamentets och radets direktiv (EU) 2018/843 ska medlemsstaterna uppratta
centraliserade automatiserade mekanismer som tillater identifiering av innehavare av bank- och
betalkonton och bankfack pa nationell niva.

Syftet med lagen om ett dvervakningssystem for bank- och betalkonton ar att framja myndigheternas
tillgang till information genom att digitalisera uppgifterna om bank- och betalkonton samt att
effektivera myndigheternas forfragningar sa att de riktas ratt. Via det elektroniska systemet ar
informationen tillganglig betydligt snabbare an genom en manuell éverféring. Overgangen till ett
elektroniskt system for informationsoverféring dkar foretagens och medborgarnas dataskydd, néar
informationen inte langre 6verfors t.ex. per fax. Malet ar ocksa att fa till stand forbattringar gallande
informationens kvalitet, eftersom det finns en storre risk for fel i den manuella insamlingen av
uppgifter jamfort med den automatiserade processen, dvs. informationen som fas ur
Overvakningssystemet for bank- och betalkonton &r mer tillforlitlig och risken for fel ar mindre.

| Finland har en nationell lag om ett 6vervakningssystem foér bank- och betalkonton (571/2019)
antagits. Enligt lagen bestar évervakningssystemet for bank- och betalkonton av 1) ett register Gver
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bank- och betalkonton (Kontoregistret), 2) ett decentraliserat datastksystem och 3) ett
sammanstallningsprogram fr.o.m. 1 november 2022.

4 Presentation av datastksystemet

4.1 Uppgifter i

Datasdksystemet ar ett system som byggts upp av leverantéren av uppgifter. Det bestar av
leverantdrens egna system samt av ett tekniskt frdgegranssnitt som specificerats av Tullen. Via
fragegranssnittet kan behdriga myndigheter fa tillgang till uppgifter som faststallts i lagen om ett
Overvakningssystem for bank- och betalkonton.

Kreditinstituten har alagts att forvalta ett datasoksystem. Kreditinstituten kan ocksa be
Finansinspektionen om tillstand till undantag fran skyldigheten att forvalta ett datasoksystem. Det
betyder i praktiken att institutet ansluter sig till Kontoregistret.

Betalningsinstitut, institut for elektroniska pengar och tillhandahallare av virtuella valutor kan vélja
om de sjélva skapar ett datastksystem eller om de ansluter sig till Kontoregistret.

Uppbyggandet av ett datasoksystem ska anmalas till Tullens registratorskontor (kirjaamo(at)tulli.fi).

Tullen utfardar en foreskrift gallande datastksystemet och stdd for tolkningen av foreskriften, men
varje leverantor av uppgifter ansvarar sjalv for uppbyggandet av datasoksystemet.

Leverantdren av uppgifter ska omedelbart och utan att filtrera uppgifter svara pa en elektronisk
forfragan som en behérig myndighet gor.

datasoksystemet

De uppgifter om kundrelationer, konton och bankfack som avsesi 4 § i lagen om ett
overvakningssystem for bank- och betalkonton (OBB) ska lamnas via évervakningssystemet for
bank- och betalkonton, om de har varit gallande den 1 september 2020 eller senare. Nar det galler
formanstagare och andra roller som har anknytning till de ovannamnda ska uppgifter enligt 4 § i
OBB-lagen lamnas, om rollen har varit gallande den 1 september 2020 eller senare.

Om en affarsverksamhet som omfattas av skyldigheten att lamna uppgifter har inletts efter den 1
september 2020, ska uppgifterna lamnas fran och med den dag som affarsverksamheten inletts.

Uppgifter om konton och bankfack som har sparrats fore den 1 september 2020 och uppgifter om
kundrelationer som upphort fére denna dag ska inte ldamnas via datasoksystemet. Detsamma galler
for uppgifter om formanstagare och andra roller som har anknytning till de ovannamnda, om rollen
har upphort fére den 1 september 2020.

| datastksystemet ansvarar leverantdren av uppgifter i egenskap av personuppgiftsansvarig for
uppgifternas tillganglighet genom att administrera ett dataséksystem. Den behdriga myndigheten
ansvarar i egenskap av personuppgiftsansvarig for de uppgifter den hanterar med hjélp av
datasoksystemet. Bada personuppgiftsansvariga ar skyldiga att 6vervaka att uppgifterna behandlas
lagenligt. Darutdver har det i lagen om ett dvervakningssystem for bank- och betalkonton faststéllts,
att den behoriga myndigheten ska fora en loggbok éver anvandningen av datastksystemet och
loggboken ska innehélla de minimiuppgifter som faststallts i lagen.

4.2 Ansvar for uppgifternas riktighet

Uppgifterna som férmedlas till uppgiftsanvandare med hjélp av datastksystemet faststalls i lagen
om ett dvervakningssystem for bank- och betalkonton. Den som levererar uppgifter svarar for att
uppgifterna ar korrekta och uppdaterade. Leveranttren av uppgifter ar skyldig att visa att uppgifterna
ar exakta och vid behov uppdaterade.
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Den personuppgiftsansvarige har en ansvarsskyldighet som harror direkt fran EU:s
dataskyddsférordning, att personuppgifterna &r exakta och vid behov uppdaterade; den
personuppgiftsansvarige ska vidta alla rimliga atgarder for att sakerstélla att personuppgifter som ar
felaktiga i forhallande till de &ndamal for vilka de behandlas raderas eller rattas utan dréjsmal
("korrekthet”); den personuppgiftsansvarige har ocksa en anmalningsskyldighet. Den
personuppgiftsansvarige ska meddela alla som mottagit personuppgifter om korrigeringar och
raderingar av personuppgifter eller om behandlingsbegrénsningar. Enligt lagen om ett
dvervakningssystem for bank- och betalkonton har den registrerade dock inte ratt att fa veta till vilka
myndigheter uppgifter redan har lamnats. Om den registrerade har bestridit riktigheten av sina
uppgifter ska man dessutom for skyddandet av den registrerades réattigheter ocksa formedla
uppgiften till den behdriga myndigheten. Den behdriga myndigheten har dock rétt att anvénda
personuppgifterna under den tid det tar for uppgiftsleverantéren att utreda uppgifternas riktighet.

4.3 Aktorer och roller

Aktorer

Uppgiftsanvandare ar behériga myndigheter och advokatféreningen, som har rétt till de uppgifter
som definierats i lagen om ett évervakningssystem for bank- och betalkonton.

Kreditinstituten implementerar i regel datasdksystemets granssnitt, men ett kreditinstitut kan med ett
tillstand till undantag fran Finansinspektionen ansluta sig till Kontoregistret.

Betalningsinstitut, institut for elektroniska pengar och tillhandahallare av virtuella valutor &r i regel
anslutna till Kontoregistret, men kan med en anméalan skapa ett granssnitt for datasoksystem.

En anmalan om uppbyggandet av ett datastksystem, ska lamnas Tullens registratorskontor
(kirjaamo(at)tulli.fi).

Tabell 1. Aktérer och roller i granssnitten for dvervakningssystemet for bank- och betalkonton

De som skapar ett granssnitt for Anvéandare av uppgifter i

datasoksystemet datasoksystemet

Behoriga myndigheter och X
advokatforeningen

Kreditinstitut A
Betalningsinstitut B
Institut for elektroniska pengar B
Tillhandahallare av virtuella B
valutor

X) alltid

A) i regel

B) med anmélan
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5 Utldamnande av uppgifter ur datasoksystemet

Leverantbren av uppgifter ska med hjélp av datastksystemet omedelbart och utan hinder av
sekretessbestammelserna ldmna ut till behdriga myndigheter de uppgifter som avses i lagen om ett
Overvakningssystem for bank- och betalkonton.

Leverantdrerna av uppgifter har indelats i tva kategorier:
Kategori 1: kreditinstitut
Kategori 2: betalningsinstitut, institut for elektroniska pengar och tillhandahéllare av virtuella valutor

Den behériga myndigheten gor sin forfragan sa att den galler en viss tidsperiod och som svar
skickas de uppgifter som &r i kraft under just den tidsperioden.

| kategori 1 finns fyra anvandningsfall: forfragan som gors om person, foretag, konto eller bankfack.

e Nar man fragar efter en persons uppgifter returneras bara den berérda personens uppgifter,
uppgifterna om de konton och bankfack som personen har tillgang till, samt uppgiften om de
foretag dar personen &r en verklig formanstagare.

e Nar man fragar efter ett foretags uppgifter returneras foretagets uppgifter, uppgiften om
kundrelationen samt uppgifterna om de konton och bankfack som foretaget har tillgang till,
samt uppgifterna om foretagets verkliga férmanstagare.

e Nar man fragar efter ett kontos uppgifter returneras kontots uppgifter samt uppgifterna om
de personer och foretag som ar kontoinnehavare eller de som har rétt att anvanda kontot. |
fraga om foretag med anknytning till kontot returneras ocksa uppgiften om kundrelationen.

e Nar man fragar efter ett bankfacks uppgifter returneras bankfackets uppgifter samt
uppgifterna om de personer och féretag som hyr bankfacket och den som har
anvandningsratt till det. | frdga om foretag med anknytning till bankfacket returneras ocksa
uppgiften om kundrelationen.

| kategori 2 finns tre anvandningsfall: férfrdigan som gors om person, foretag eller konto.

e Nar man fragar efter en persons uppgifter returneras bara den berérda personens uppgifter,
uppgiften om kundrelationen samt om de konton som personen har tillgang till.

e Nar man fragar efter ett foretags uppgifter returneras féretagets uppgifter, uppgifterna om
kundrelationen och om de konton som féretaget har tillgang till.

e Nar man fragar efter ett kontos uppgifter returneras kontots uppgifter samt uppgifterna om
de personer och féretag som ar kontoinnehavare eller de som har rétt att anvanda kontot. |
fraga om foretag och personer med anknytning till kontot returneras ocksa uppgiften om
kundrelationen.

Strukturen pa datastksystemets fragegranssnitt ska genomforas enligt granssnittsbeskrivningen
som Tullen faststallt. Fragegranssnittet genomfors med SOAP/XML Web Service teknologi.

Instruktioner for datasoksystemets tekniska genomférande och fragegranssnittets meddelanden
finns i datasoksystemets fragegranssnittsbeskrivning.
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6 Foreskrifts- och tillstAndsforfarande

Tullen utfardar en forskrift och ger instruktioner for uppbyggande av fragegranssnittet till
datasoksystemet. Kreditinstitut ska meddela Tullen néar de bygger upp ett datasoksystem. Samma
forfarande galler betalinstitut, institut for elektroniska pengar och tillhandahallare av virtuella valutor
som meddelar Tullen att de bygger upp ett datasoksystem. Tullen informerar den behdriga
myndigheterna, dvs. uppgiftsanvandare, om uppbyggandet av ett datasoksystem.

Om ett kreditinstitut har anslutit sig till Kontoregistret med ett tillstand till undantag fran
Finansinspektionen, kan det senare bygga upp ett datasoksystem och overga till att anvanda det.
Nar kreditinstitutet meddelar Tullen om andringen, skickar Tullen foreskriften och anvisningen
gallande datasotksystemets fragegranssnitt som kreditinstitutet kan ha till hjalp nar det bygger upp
datasoksystemet. Nar kreditinstitutet meddelar att fragegranssnittet till datasoksystemet ar klart och
har testats, stanger Tullen kreditinstitutets uppdateringsgrénssnitt mot Kontoregistret. Samma
forfarande galler betalinstitut, institut for elektroniska pengar och tillhandahallare av virtuella valutor
som har tagit i bruk Kontoregistret och som senare meddelar Tullen att de bygger upp ett
datasoksystem.

| oklara fall ger Tullen tillaggsanvisningar samt stod at uppgiftsleverantoren. Tullen kan kontaktas
per e-post till tilirekisteri@tulli.fi.

7 Datasakerhet

Datastksystemets datasakerhet grundar sig pa skydd av datadverforingsforbindelserna med TLS-
kryptering. Parterna vid datadverféringen identifierar varandra med hjélp av servercertifikat.
Dessutom ar den formbundna meddelandetrafiken signerad digitalt.

Forbindelserna i datasdksystemet ska vara skyddat med TLS-kryptering med TLS-protokollets
version 1.2 eller hogre. Bada andarna av forbindelsen identifieras med servercertifikat genom
Omsesidig TLS-autentisering. Kraven for servercertifikaten har beskrivits i kapitel 7.1 i detta
dokument samt i beskrivningen av fragegranssnittet i datasoksystemet.

Innehallet i meddelandena ska vara signerat som SOAP XML-poster med hjalp av
signeringscertifikat. Signeringscertifikaten beskrivs narmare i kapitel 7.1 och i
granssnittbeskrivningen.

7.1 Kraven for certifikaten

Externa férbindelser till datasdksystemet skyddas med certifikat. Leverantdren av uppgifter i
datasoksystemet ska skaffa server- och systemsigneringscertifikat som uppfyller certifikatkraven och
installera dem i systemet. For signering av meddelandena behdvs dessutom ett signeringscertifikat.
Tekniskt sett kan samma certifikat fungera bade som server- och signeringscertifikat, eller sa kan
certifikaten vara separata. Vanligtvis installeras servercertifikatet i formedlingsservern som skoter
dataférbindelserna och signeringscertifikatet i bakgrundsservern som genererar svaren.

Certifikatet soks av den part som genererar och férmedlar svaren till uppgiftsanvéndarnas
forfragningar. Om man anlitar en tjansteleverantdr som genererar och formedlar meddelandena pa
meddelandedeklarantens vagnar sa ansoker tjansteleverantdren om certifikatet. | sddana fall ska
meddelandedeklaranten befullméktiga tjansteleverantdren att signera de meddelanden som skickas.

7.2 Fornyande av certifikat

Certifikatet ska fornyas i god tid fore det gar ut. Ett utganget certifikat kan inte anvandas. Kontrollera
de gallande kraven for certifikaten i beskrivningen av datastksystemets fragegranssnitt.
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Enligt 4 8 3 mom. samt 8 § i lagen om ett dvervakningssystem for bank- och betalkonton har den
behdriga myndigheten rétt att f& uppgifterna gratis och sdledes ansvarar leverantéren av uppgifter
for kostnaderna for anvandningen av certifikatet.

8 Ibruktagningsfaser

8.1 Testning

Ibruktagandet av datasoksystemet innefattar testning, 6ppning av dataférbindelser samt
godkannande av tjansten. Leverantéren av uppgifter svarar for sina egna system, tjanster och
datafrbindelser samt fér de kostnaderna som dessa orsakar leverantérens egen organisation och
de tredje parter som eventuellt behovs for ibruktagandet. Strukturen pa datameddelandet méste
genomfdras enligt granssnittsbeskrivningen som Tullen faststallt.

Leverantdren av uppgifter ska utse en kontaktperson for ibruktagande och underhall som verkar
som forsta kontakt med Tullen.

Tullen testar integrationen separat med varje leverantor av uppgifter. Tullen samordnar testningen
tillsammans med leverantéren av uppgifter. Funktionen av datasoksystemets granssnitt testas
genom att i Tullens kundmiljé skicka API-férfragningar till uppgiftsleverantérens system och genom
att verifiera svaren man fatt.

Syftet med testningen &ar att sakerstalla funktionaliteten av atminstone alla de uppgiftstyper som den
ifrdgavarande leverantdren kommer att skicka vid produktion. leverantéren av uppgifter ansvarar for
skapandet av testmaterialet. Testmaterialet far inte innehalla riktiga data sdsom naturliga personers
namn eller kontouppgifter.

Innan produktionsanvandningen inleds sakerstalls dessutom forbindelsernas funktion i produktionen.

8.2 Godkannande

Nar leverantdrens alla uppgifter som géller ibruktagandet har gjorts och testats, godkéanner Tullen
med en skriftlig anmalan att produktionsbruket inleds.

8.3 Driftstérningar

Leverantoren av uppgifter ska omedelbart och utan att filtrera uppgifter svara pa en elektronisk
forfragan av uppgiftsanvandaren. Datasoksystemets fragegranssnitt ska vara tillgangligt hela tiden.

Leverantoren av uppgifter och Tullen ska utan drojsmal informera andra aktérer om sddana
felsituationer i sin tjanst som inverkar pa hur fragegranssnittet fungerar. Leverantdrerna ska ocksa
meddela Tullen alla planerade underhalls- och driftavbrott med inverkan pa fragegranssnittet eller
leveransen av uppgifterna.

8.4 Hantering av andringar

Tullen informerar om granssnittsandringarna i beskrivningen av datasoksystemens fragegranssnitt
och underréttar ocksa de utsedda kontaktpersonerna om andringarna.

Om leveranttrer av uppgifter upptéacker andringsbehov i ett datasoksystems fradgegranssnitt, kan de
skicka ett andringsforslag till Tullen per e-post tilirekisteri(at)tulli.fi.

8.5 Stod fran Tullen

Tullen erbjuder stéd med anknytning till datasdksystemens anvisningar och deras genomférande,
handlingsmodeller och innehdll. Den huvudsakliga stodformen &r Tullens webbsidor dar man
publicerat anvisningar. Dartill kan man kontakta underhallet per e-post tilirekisteri@tulli.fi.



