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1 Dokumentin tarkoitus

Tama dokumentti antaa ohjeet tiedon hyodyntajille koostavan sovelluksen kayttéonoton ja yllapidon
osalta.

2 Sanasto ja lyhenteet

Pankki- ja maksutilien valvontajarjestelma Kansallinen pankki- ja maksutilien valvontajarjestelma,
joka koostuu Tilirekisterista, tiedonhakujarjestelmista ja
1.11.2022 alkaen koostavasta sovelluksesta. Perustuu
lakiin pankki- ja maksutilien valvontajarjestelméasta
571/2019 seka Euroopan parlamentin ja neuvoston
direktiiviin (EU) 2018/843, joka on annettu 30 paivana
toukokuuta 2018 rahoitusjarjestelman kayton
estamisesta rahanpesuun tai terrorismin rahoitukseen.

Koostava sovellus Koostava sovellus on Tullin toteuttama ja yllapitama
keskitetty ja automatisoitu tietojarjestelma, jonka avulla
valitetéaan tietoja toimivaltaisille viranomaisille laissa
pankki- ja maksutilien valvontajarjestelmasta
(571/2019) saadetyilla perusteilla.

Tiedonhakujarjestelma Tiedonhakujarjestelma tarkoittaa tiedon
luovuttajan yllapitamaa sahkoista pankki-
ja maksutilien tiedonhakujarjestelméaa, jonka avulla
tiedon luovuttaja valittaa valittémasti ja
salassapitosaanndsten estamatta
pankki- ja maksutilien valvontajarjestelmasta annetun
lain 4 8:n 2 momentissa tarkoitettuja tietoja
asiakkaistaan toimivaltaiselle viranomaiselle. Tulli
maaraa lain mukaan tiedonhakujarjestelman
rajapinnan tekniset vaatimukset.
Tiedonhakujarjestelman toteuttavat tiedon luovuttajat
Tiedonhakujarjestelmia on useita.

Tilirekisteri Pankki- ja maksutilirekisteri (Tilirekisteri) on Tullin
toteuttama ja yllapitama keskitetty jarjestelma, johon
vastaanotetaan ja tallennetaan pankki- ja maksutilien
valvontajarjestelmaa koskevassa laitta maariteltyja
tietoja.

Tiedon hyddyntaja/toimivaltainen viranomainen Tiedon hyodyntdja on pankki- ja maksutilien
valvontajarjestelmaa koskevassa laissa madaritelty
toimivaltainen viranomainen ja asianajajayhdistys, jolla
on oikeus kasitella tietoja, jotka on valitetty pankki- ja
maksutilien valvontajarjestelman avulla.

Tiedon luovuttaja Tiedon luovuttajalla tarkoitetaan tahoa, jolla on lain
mukaan velvollisuus luovuttaa pankki- ja maksutilien
valvontajarjestelman kautta tietoja asiakkaistaan
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toimivaltaiselle viranomaiselle ja
asianajajayhdistykselle.

Tiedon luovuttajalla tarkoitetaan my6s ulkomaisen
maksulaitoksen, séhkdrahayhteisén, luottolaitoksen ja
virtuaalivaluutan tarjoajan Suomessa sijaitsevaa
sivuliiketta.

Rekisterinpitdja Tulli on sdadetty laissa (571/2019) koostavan
sovelluksen ja pankki- ja maksutilirekisterin
(Tilirekisteri) rekisterinpitajaksi. Hajautetussa
tiedonhakujarjestelméssa tiedon luovuttaja vastaa
rekisterinpitdjana tietojen saatavilla olosta yllapitamalla
tiedonhakujarjestelméa ja toimivaltainen viranomainen
vastaa rekisterinpitdjand pankki- ja maksutilien
valvontajarjestelman avulla kasittelemistaan tiedoista.

Testaus Koostavan sovelluksen kayttéonotossa tarvittavat
testauksen toimenpiteet. Tulli yllapitda koostavan
sovelluksen testausta varten testiymparistéa. Tiedon
luovuttaja vastaa testiaineiston muodostamisesta

Yllapito Yllapito viittaa rekisterinpitajalle kuuluviin tehtaviin,
kuten koostavan sovelluksen palvelutason hallintaan,
kayton tukeen, hairibhallintaan, ongelmanselvitykseen,
kayttdoikeuksien hallintaan seka versioiden ja
muutosten hallintaan.

3 Taustaja kattavuus

Euroopan parlamentin ja neuvoston direktiiviin (EU) 2018/843 mukaan jasenvaltioiden on
perustettava keskitettyja automatisoituja mekanismeja, jotta pankki- ja maksutilien seka
tallelokeroiden haltijat voidaan kansallisesti tunnistaa.

Pankki- ja maksutilien valvontajarjestelman tarkoituksena on tehostaa viranomaisten tiedonsaantia
digitalisoimalla pankki- ja maksutileista saatavat tiedot seka tehostamalla viranomaisten
tiedustelujen kohdentumista. Séhkoéisen jarjestelméan kautta tiedot ovat saatavilla merkittavasti
nopeammin kuin manuaalisesti. Sahkoiseen tiedonvalitysjarjestelmaén siirtyminen lisaa yritysten ja
kansalaisten tietosuojaa, kun sahkdisesta tietojenkasittelysta jaa lokitiedot koostavaan sovellukseen.
Myds tiedon laadun osalta tavoitteena on saada parannuksia, koska manuaalisessa
tiedonkeradmisessa on suurempi virheen mahdollisuus kuin automatisoidussa prosessissa, eli
pankki- ja maksutilien valvontajarjestelmén kautta saatava tieto on luotettavampaa ja
virheettdmampaa.

Suomessa on hyvaksytty kansallinen laki pankki- ja maksutilien valvontajarjestelmasté (571/2019).
Laissa maaritellyn mukaisesti pankki- ja maksutilien valvontajarjestelma koostuu 1) pankki- ja
maksultilirekisterista (Tilirekisteri), 2) hajautetusta tiedonhakujarjestelmasta ja 3) koostavasta
sovelluksesta.
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4 Koostavan sovelluksen esittely

Koostava sovellus on Tullin toteuttama ja yllapitdma keskitetty ja automatisoitu tietojarjestelma,
jonka avulla valitetaan tietoja laissa pankki- ja maksutilien valvontajarjestelmasté (571/2019)
saadetyilla perusteilla toimivaltaisille viranomaisille.

Kukin toimivaltainen viranomainen voi valita toteuttaako se yhden rajapinnan Tullin koostavaan
sovellukseen vai erillisen rajapinnan Tilirekisteriin sek& jokaiseen tiedonhakujarjestelmaén erikseen.

Tiedonhakujarjestelman toteuttajan (tiedon luovuttaja) on avattava rajapinta koostavaan
sovellukseen seka niille toimivaltaisille viranomaisille, jotka eivét tee kyselyja pankki- ja maksutileista
koostavan sovelluksen kautta.

Tilirekisteriin liittyneilta toimijoilta ei vaadita erillisia toimenpiteitéd. Toimivaltainen viranomainen saa
pankki- ja maksutilien tiedot Tilirekisterin tai koostavan sovelluksen kautta.

Koostavasta sovelluksesta voidaan tehda laillisuusvalvontaa, silla Tulli tallentaa lokitietoja tehdyista
toimivaltaisten viranomaisten kyselyista.

4.1 Koostavan sovelluksen tiedot

Koostavan sovelluksen avulla Tulli tarjoaa seka Tullin yllapitaman Tilirekisterin, etta yksittaisten
tiedonhakujarjestelmien tiedot asiakkuuksista, tileista, tallelokeroista seka tosiasiallisista
edunsaajista keskitettyna palveluna toimivaltaisille viranomaisille.

Koostavasta sovelluksesta on kyselyrajapinta seka Tilirekisteriin, ettéa jokaiseen
tiedonhakujarjestelmaan erikseen. Vastaussanoma sisaltaa vain ne tiedot, jotka viranomaisella on
lainsaadannon perusteella oikeus saada.

Koostavaan sovellukseen ei tallenneta tehdyista kyselyista tai vastauksista pysyvasti muuta kuin
lokitietoja.

Toimivaltainen viranomainen kohdistaa kyselynsa tietylle aikavalille ja tiedon luovuttaja palauttaa
vastauksena kyselyn aikavélilla voimassaolevat tiedot.

Tiedon luovuttajat on jaettu kahteen kategoriaan:
Kategoria 1: luottolaitokset
Kategoria 2: maksulaitokset, sahkdrahayhteistét ja virtuaalivaluutan tarjoajat

Kategoriassa 1 kayttotapauksia on neljd: henkildsta, yrityksestd, tilista ja tallelokerosta tehtéava
kysely.

o Henkilon tietoja kysyttaessa palautetaan vain kysytyn henkildn tiedot seké tiedot niista
tileista ja tallelokeroista, joihin henkildlla on paasy, seka yritykset, joissa henkild on
tosiasiallisena edunsaajana.

o Yrityksen tietoja kysyttdessa palautetaan yrityksen tiedot, asiakkuustieto seka tiedot tileista
ja tallelokeroista, joihin yrityksella on roolinsa kautta paasy, seka yrityksen tosiasialliset
edunsaajat.
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o Tilin tietoja kysyttdessa palautetaan tilin tiedot seka tiedot henkilbista ja yrityksista, jotka
ovat roolinsa kautta tilin haltijoita tai tilin kayttdoikeudenhaltijoita. Tiliin liittyvista yrityksista
palautetaan liséksi tieto asiakkuudesta.

o Tallelokeron tietoja kysyttdesséa palautetaan tallelokeron tiedot seké tiedot henkildista ja
yrityksista, jotka ovat tallelokeron vuokraaja ja kayttdoikeutettu. Tallelokeroon liittyvista
yrityksista palautetaan liséksi tieto asiakkuudesta.

Kategoriassa 2 kayttotapauksia on kolme: henkilosta, yrityksesté ja tilista tehtava kysely.

e Henkilon tietoja kysyttédesséa palautetaan vain kysytyn henkilon tiedot, asiakkuus ja tilit, joihin
henkil6lla on roolinsa kautta paasy.

o Yrityksen tiedoilla kysyttdessa palautetaan yrityksen tiedot, asiakkuustieto seka tiedot
tileist&, joihin yrityksella on roolinsa kautta paasy.

o Tilin tietoja kysyttdessa palautetaan tilin tiedot seka tiedot henkilbista ja yrityksista, jotka
ovat tilin haltijoita tai tilin kayttdoikeudenhaltijoita. Tiliin liittyvista yrityksista ja henkildista
palautetaan lisdksi tieto asiakkuudesta

4.2 Tullin rooli ja vastuut

Tullilla on laissa saadetty oikeus antaa sitovia maarayksia pankki- ja maksutilien
valvontajarjestelman teknisista vaatimuksista ja varmennustavoista.

Tullin tekniset vastuut johdetaan koostavaa sovellusta koskevasta lainsdadannoésta.
Rekisterinpitdjan velvollisuuksiin kuuluu osoitusvelvollisuus siitd, etta tietojen kasittelyssa
noudatetaan EU:n tietosuojan-asetuksen 2016/679 velvoitteita ja kansallista tietosuojalakia
(5.12.2018/1050).

Lain pankki- ja maksutilien valvontajarjestelmasta mukaan Tulli toimii koostavan sovelluksen
rekisterinpitgjana.
4.3 Vastuu tietojen oikeellisuudesta

Tiedon luovuttaja vastaa oman rekisterinpitonsa tietojen tasmallisyydesta ja oikeellisuudesta seka
virheelliseksi havaittujen tietojen oikaisemista ilman aiheetonta viivytysta.
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5 Toimijat
Toimijoita ovat toimivaltaiset viranomaiset ja asianajajayhdistys, luottolaitokset, maksulaitokset,
séhkorahayhteisot ja virtuaalivaluutan tarjoajat. Tiedon luovuttaja toimittaa tiedot joko Tilirekisteriin
tai oman tiedonhakujarjestelman kautta koostavalle sovellukselle.

Taulukko 1. Koostavan sovelluksen toimijat ja roolit

Tiedon luovuttaja Tiedon hyddyntaja

Toimivaltaiset viranomaiset ml. X
asianajajayhdistys

Luottolaitos X
Maksulaitos X
Sahkorahayhteiso X
Virtuaalivaluutan tarjoajat X

5.1 Tiedon hyddyntgja

Koostava sovellus on tiedon hyoddyntajan kaytossa 24/7/365. Tiedon hybdyntdjan organisaation on
haettava Tullilta koostavan sovelluksen rajapinnan kayttdoikeutta (tilirekisteri@tulli.fi).

5.2 Tullin tuki

Tulli tarjoaa tukea koostavan sovellukseen ohjeisiin, toimintamalleihin ja sisaltéon liittyen. Ohjeet on
julkaistu Tullin verkkosivuilla. Yllapitoon voi olla yhteydessa myds sahkopostitse tilirekisteri@tulli.fi.

6 Maarays- ja ilmoitusmenettely
Tullilla on oikeus antaa maaradys koostavasta sovelluksesta.

Tulli ohjeistaa tiedon hytdyntédjan organisaatiota koostavan sovelluksen kayttéonotossa.
7 Tietoturva

Tiedon hyodyntdjilla on velvollisuus tiedottaa ilman viivytysta Tullia tietoturvapoikkeamista ja —uhista,
jotka liittyvat koostavaan sovellukseen.

Tiedon hyodyntdjien tulee yllapitaa lokitietoja paivitys- ja kyselysanomista ja sailyttéaa niité
tietoturvapoikkeamien varalta. Lokiin ei tule kuitenkaan tallentaa varsinaista sanomasisaltda.

Tulli séilyttda koostavan sovelluksen kysely- ja vastaussanomien lokitiedot lainsaadannoén
edellyttaman ajan.
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7.1 Yleista tietoturvasta

Tulli vastaa koostavan sovelluksen tietoturvasta rekisterinpitédjana. Tulli pyrkii erilaisin hallinnollisin ja
teknisin toimenpitein estdmaan ja minimoimaan tietoturvauhkat koskien luvatonta paésyéa koostavan
sovelluksen tietoihin.

Tiedon hy6dyntgja vastaa omien tietojensa ja jarjestelmiensa seké yhteyksiensa
tietoturvallisuudesta. Lisaksi tiedon hyddyntéja vastaa mahdollisesti kayttdméansa kolmannen
osapuolen jarjestelmien ja yhteyksien tietoturvallisuudesta.

Koostavan sovelluksen tietoturva perustuu tiedonsiirtoyhteyksien suojaamiseen TLS-salauksella.
Koostava sovellus tunnistaa tiedon hyddyntajat palvelinvarmenteiden avulla.

Tarkemmat vaatimukset yhteyksien muodostamisesta ja suojaamisesta on kuvattu koostavan
sovelluksen, Tilirekisterin ja tiedonhakujarjestelméan teknisisséa rajapintakuvauksissa.

Tulli vastaa siita, ettd koostavalla sovellukselle suoritetaan tietoturva-auditointi. Auditointi perustuu
valtionhallinnon auditointikriteereihin seka sovellus- ja alustaturvallisuuden yleisiin standardeihin.
Auditoinnissa hyddynnetéaén soveltuvin osin seuraavia kriteeristoja:

e Ymparistdn alustojen tietoturvallisuus (CIS Level 1)
e Valittujen sovellusten tietoturvallisuus (OWASP ASVS Level 2)
e Verkon tietoturvallisuus (KATAKRI)

o Arkkitehtuuri (KATAKRI)
7.2 Varmenteet

Koostavan sovelluksen ulkoiset yhteydet suojataan varmenteilla. Tiedon hyodyntéjan tulee hankkia
varmennevaatimukset tayttavat palvelin- ja jarjestelmaallekirjoitusvarmenteet ja asentaa ne omiin
jarjestelmiin. Teknisesti sama varmenne voi toimia sekéa palvelin- ettd allekirjoitusvarmenteena tai
varmenteet voivat olla erillisia. Tyypillisesti palvelinvarmenne asennetaan tietoliikenneyhteyksia
hoitavaan edustapalvelimeen ja allekirjoitusvarmenne vastaukset muodostavaan taustapalvelimeen.

Tiedon hytdyntdjan varmenteet hakee se taho, joka muodostaa ja vélittaa kyselyn koostavalle
sovellukselle. Jos kaytetdaan palveluntarjoajaa, joka muodostaa ja valittda kyselyn tiedon
hyddyntdjan puolesta, palvelinvarmennetta hakee palveluntarjoaja. Tall6in tiedon hyédyntéjan tulee
valtuuttaa palveluntarjoaja allekirjoittamaan lahetettavat sanomat

7.3 Varmenteiden uusiminen

Tiedon hyodyntdjan tulee uusia oma varmenne hyvissa ajoin ennen sen vanhenemista.
Vanhentunutta varmennetta ei voi kayttaa.

Uusi varmenne tulee toimittaa Tullille viimeistaan 1 kk ennen sen kayttéonottoa. Varmenne tulee
l[ahettéa Tullin turvasahkdpostipalvelua (https://turvaviesti.tulli.fi/) kayttden osoitteeseen
tilirekisteri@tulli.fi

My®s Tullin on uusittava oma varmenteensa varmennetoimittajan kanssa saanndllisin vélein. Siita ei
erikseen ilmoiteta, vaan tiedon hyddyntdjan tulee tarkistaa Tullin varmenne hyvaksyttyjen
varmentajien listaa vasten. Varmenteiden voimassaolon voi tarkistaa Digi- ja vaestotietoviraston
(DVV) varmennehakemistosta.
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8 Kayttéonoton vaiheet
Koostavan sovelluksen kayttdonotto edellyttda testausta, tietolikenneyhteyksien avaamista seka
palvelun hyvéksymisen.

8.1 Testaus
Tulli koordinoi testauksen tiedon hyddyntdjien kanssa. Tulli yllapitééa testausta varten
testiymparist6d, jota vasten tiedon hyédyntéja voi tehda testausta.

8.2 Hyvéksyminen
Ennen tuotantokaytdn aloitusta, varmistetaan yhteyksien toimivuus tuotannossa. Kun kayttédnottoon
liittyvat tehtavat on tehty, Tulli hyvaksyy tuotannon aloittamisen kirjallisella ilmoituksella.

9 Yllapito

Koostavan sovelluksen yllapito siséltaa palvelutason hallinnan, Tullin tuottaman tuen, hairididen ja
muutosten hallinnan seka koostavan sovelluksen versioiden ja konfiguraatioiden hallinnan.

Tiedon hy6dyntgjan tulee nimetéa Tullia varten yhteyshenkild yllapitoon. Tulli informoi yhteyshenkil6a
mahdollisista muutoksista palvelussa.
9.1 Palvelutaso
Koostava sovellus on tiedon hyodyntéjien saatavilla ympari vuorokauden. Huoltokatkoista
ilmoitetaan etukateen.
Tullilla on oikeus tehda muutoksia saatavuusvaatimuksiin ja sen on ilmoitettava niista etukateen.
9.2 Hairittilanteet

Tiedon luovuttaja, tiedon hyddyntaja seka Tulli ovat velvollisia informoimaan muita tahoja
mahdollisista palvelun vikatilanteista, jotka vaikuttavat koostavan sovelluksen toimintaan.

Vikatilanteissa tiedon luovuttajan ja tiedon hyodyntdjan on tehtava ilmoitus viipymatta
(tilirekisteri@tulli.fi).
9.3 Muutoshallinta

Koostavan sovelluksen yllapitajanad Tulli hallitsee muutoksia, ja silla on lain perusteella oikeus
paattaa ja maarata muutoksista.

Tulli varaa oikeuden muuttaa koostavan sovelluksen siséltoa, toteutustapaa ja saatavuutta. Tullilla
on myo6s oikeus keskeyttda koostavan sovelluksen rajapinta huolto- ja paivitystoimenpiteiden ajaksi.
Tulli tiedottaa mahdollisista muutoksista tiedon luovuttajille ja tiedon hyodyntdjille etukateen.

Tulli ei vastaa mahdollisen kayttokatkoksen tai jarjestelmahairion aiheuttamasta tietojen
katoamisesta tai viivastymisesta aiheutuvasta haitasta tai kustannuksista tai valillisista vahingoista.

Tulli viestii muutoksista teknisissa rajapintakuvauksissa seké kohdennetulla viestinnalla tiedon
luovuttajien ja tiedon hyddyntéjien nimetyille yhteyshenkildille.
9.4 Version- ja konfiguraation hallinta

Versionhallinta on isompien muutosten hallintaa ja konfiguraation hallinnalla tarkoitetaan pienempia
toimia, kuten asetusten saatamista. Naissa toimitaan Tullin standardiprosessien mukaisesti.
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Alla oleva taulukko rajapintojen tiloista koskee rajapinnan tiettya versiota.

Taulukko 2. Rajapintojen tilat

Tila Merkitys

Draft Julkaistu ja muiden kaytettavissd, mutta rajapinta voi muuttua

Active Rajapintojen muutoshallinnan kéytannot voimassa

Deprecated Rajapinta tuotannossa mutta poistumassa, uusia toteutuksia ei saa tehda.

9.5 Kayttovaltuuksien hallinta

Tulli vastaa kayttdoikeuksien mydntamisesta tiedon luovuttajien ja tiedon hyddyntéjien
organisaatioille ja teknisen yllapidon vaatimista kayttovaltuuksista.

9.6 Aikavythyke

Huomioi, etté koostava sovellus kayttaa Ita-Euroopan aikaa. Saat kuitenkin vastaussanomat
Greenwichin ajassa.



