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1 Dokumentets syfte

Dokumentet ger anvisningar till uppgiftsanvandare om ibruktagande och underhall av ett
sammanstallningsprogram.

2 Ordlista och forkortningar

Overvakningssystem for bank- och Det nationella évervakningssystemet for bank- och betalkonton

betalkonton bestar av ett kontoregister, datasoksystem och fr.o.m. den 1
november 2022 av ett sammanstallningsprogram. Systemet
grundar sig pa lagen om ett 6vervakningssystem foér bank- och
betalkonton (571/2019) samt p& Europaparlamentets och
radets direktiv (EU) 2018/843 av den 30 maj 2018 om atgarder
for att forhindra att det finansiella systemet anvands for
penningtvatt eller finansiering av terrorism.

Sammanstallningsprogram Sammanstallningsprogrammet &r ett centraliserat och
automatiserat datasystem som byggs upp och administreras
av Tullen och med vars hjalp uppgifter formedlas till behériga
myndigheter pa de grunder som bestams i lagen om
Overvakningssystemet for bank- och betalkonton (571/2019).

Datasdksystem Datasoksystemet ar ett elektroniskt system med hjalp av vilket
leverantdren av uppgifter omedelbart och trots
sekretessbestammelserna férmedlar till behériga myndigheter
de uppgifter om sina kunder som avses i 2 mom. i lagen om
Overvakningssystemet fér bank- och betalkonton. Enligt lagen
bestammer Tullen de tekniska kraven for datasoksystemets
granssnitt. Datasoksystemet byggs upp av leverantéren av
uppgifter. Det finns flera datasoksystem.

Kontoregistret Registret 6ver bank- och betalkonton (Kontoregistret) ar ett
system som byggt upp och administreras av Tullen. | systemet
tas emot och lagras uppgifter som faststéllts i lagen om ett
overvakningssystem fér bank- och betalkonton.

Uppgiftsanvandare/Behdrig myndighet Uppgiftsanvandaren ar en behdrig myndighet och
advokatforening som definieras i lagen om ett
Overvakningssystem for bank- och betalkonton och som har
ratt att behandla de uppgifter som férmedlats med hjalp av
Overvakningssystemet for bank- och betalkonton.

Leverantor av uppgifter Med leverantdr av uppgifter avses en part som har en
lagstadgad skyldighet att via évervakningssystemet for bank-
och betalkonton ldmna ut uppgifter om sina kunder till en
behodrig myndighet och advokatférening.
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Med leverant6r av uppgifter avses ocksa i Finland belagna
filialer till utiéndska betalningsinstitut, institut for elektroniska
pengar, kreditinstitut och tillhandahallare av virtuella valutor.

Personuppgiftsansvarig Tullen ar enligt lagen (571/2019) personuppgiftsansvarig for
registret éver bank- och betalkonton (Kontoregistret). | ett
decentraliserat datasoksystem ansvarar leverantéren av
uppgifter i egenskap av personuppgiftsansvarig for
uppgifternas tillganglighet genom att administrera ett
datasoksystem. Den behdriga myndigheten ansvarar i
egenskap av personuppgiftsansvarig for de uppgifter den
hanterar med hjalp av évervakningssystemet for bank- och
betalkonton.

Testning Testningsatgarder som kravs vid ibruktagandet av
sammanstallningsprogrammet. Tullen har en testmiljo for
testning av sammanstallningsprogrammet. Leverantdren av
uppgifter ansvarar for skapandet av testmaterialet.

Underhall Underhallet avser den personuppgiftsansvariges uppgifter,
sasom hantering av servicenivan i
sammanstallningsprogrammet, stéd for anvandningen,
stérningshantering, problemutredning, hantering av
anvandarrattigheter samt hantering av versioner och
andringar.

3 Bakgrund och omfattning

Enligt Europaparlamentets och radets direktiv (EU) 2018/843 ska medlemsstaterna uppratta
centraliserade automatiserade mekanismer som tillater identifiering av innehavare av bank- och
betalkonton och bankfack pa nationell niva.

Syftet med lagen om ett dvervakningssystem for bank- och betalkonton ar att framja myndigheternas
tillgang till information genom att digitalisera uppgifterna om bank- och betalkonton samt att
effektivera myndigheternas forfragningar sa att de riktas ratt. Via ett elektroniskt system ar
informationen tillganglig betydligt snabbare &n den &r manuellt. Overgéngen till ett elektroniskt
system for informationséverforing ékar foéretagens och medborgarnas dataskydd, nar
logginformationen om elektronisk databehandling blir kvar i sammanstallningsprogrammet. Aven nar
det galler informationens kvalitet &r malet att uppna forbattringar, eftersom den manuella
insamlingen av information innebar en stdrre risk for fel &n en automatiserad process, dvs. den
information som fas via 6vervakningssystemet for bank- och betalkonton &r mer palitlig och felfri.

| Finland har en nationell lag om ett dvervakningssystem for bank- och betalkonton (571/2019)
antagits. Enligt lagen bestar 6vervakningssystemet for bank- och betalkonton av 1) ett register Gver
bank- och betalkonton (Kontoregistret), 2) ett decentraliserat datasoksystem och 3) ett
sammanstallningsprogram.
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4 Presentation av sammastéllningsprogrammet

Sammanstallningsprogrammet &r ett centraliserat och automatiserat datasystem som byggs upp och
administreras av Tullen och med vars hjalp uppgifter formedlas till behériga myndigheter pa de
grunder som bestams i lagen om 6vervakningssystemet fér bank- och betalkonton (571/2019).

Varje behorig myndighet kan vélja om den skapar ett enda granssnitt till Tullens
sammanstallningsprogram eller ett separat granssnitt till Kontoregistret samt separat till varje
datasoksystem.

Den som genomfdr ett datasoksystem (leveranttren av uppgifter) ska 6ppna ett granssnitt till
sammanstallningsprogrammet samt for de behtriga myndigheter som inte gor forfragningar om
bank- och betalkonton via sammanstallningsprogrammet.

Av aktorer som anslutit sig till Kontoregistret kravs inga separata atgarder. Behoriga myndigheter far
uppgifter om bank- och betalkonton via Kontoregistret eller sammanstéllningsprogrammet.

| sammanstallningsprogrammet kan laglighetsévervakning utféras, eftersom Tullen sparar
logguppgifterna om de behoriga myndigheternas forfragningar.

4.1 Uppgifterna i sammastallningsprogrammet
Med hjalp av sammanstallningsprogrammet erbjuder Tullen bade Kontoregistrets och de enskilda
datas6ksystemens uppgifter om kundrelationer, konton, bankfack och verkliga férmanstagare i form
av en centraliserad tjanst till behériga myndigheter.
Fran sammanstallningsprogrammet finns ett fragegranssnitt bade till Kontoregistret och till varje
datasoksystem separat. Svarsmeddelandet innehaller bara de uppgifter som myndigheten med stod
av lagstiftningen har ratt att fa.

| sammanstallningsprogrammet sparas permanent inga andra uppgifter om forfragningar eller svar
an logguppgifter.

Den behériga myndigheten gor sin forfragan sa att den géller en viss tidsperiod och leverantéren av
uppgifter skickar som svar de uppgifter som ar i kraft under just den tidsperioden.

Leverantdrerna av uppgifter har indelats i tva kategorier:
Kategori 1: kreditinstitut
Kategori 2: betalningsinstitut, institut for elektroniska pengar och tillhandahallare av virtuella valutor
| kategori 1 finns fyra anvandningsfall: forfragan som gors om person, féretag, konto eller bankfack.
e Nar man fragar efter en persons uppgifter returneras bara den berdrda personens uppgifter,
uppgifterna om de konton och bankfack som personen har tillgang till, samt uppgiften om de
foretag dar personen ar en verklig formanstagare.
o Nar man fragar efter ett foretags uppgifter returneras bara foretagets uppgifter, uppgiften om

kundrelationen, uppgifterna om de konton och bankfack som foretaget har tillgang till, samt
uppgifterna om foretagets verkliga formanstagare.
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e Nar man fragar efter ett kontos uppgifter returneras kontots uppgifter samt uppgifterna om
de personer och foretag som &r kontoinnehavare eller som har réatt att anvénda kontot. |
fraga om foretag med anknytning till kontot returneras ocksa uppgiften om kundrelationen.

o Nar man fragar efter ett bankfacks uppgifter returneras bankfackets uppgifter samt
uppgifterna om de personer och féretag som hyr bankfacket och har anvandningsrétt till det.
| fraga om foretag med anknytning till bankfacket returneras ocksa uppgiften om
kundrelationen.

| kategori 2 finns tre anvandningsfall: forfragan som gérs om person, féretag eller konto.

e Nar man fragar efter en persons uppgifter returneras bara den berérda personens uppgifter,
uppgiften om kundrelationen och uppgifterna om de konton som personen har tillgang till.

e Nar man fragar efter ett foretags uppgifter returneras féretagets uppgifter, uppgiften om
kundrelationen och uppgifterna om de konton som féretaget har tillgang till.

e Nar man fragar efter ett kontos uppgifter returneras kontots uppgifter samt uppgifterna om
de personer och féretag som ar kontoinnehavare eller som har ratt att anvanda kontot. |
fraga om foretag och personer med anknytning till kontot returneras ocksa uppgiften om
kundrelationen.

4.2 Tullens roll och ansvar

Tullen har lagstadgad ratt att utfarda bindande foreskrifter om de tekniska kraven péa
overvakningssystemet for bank- och betalkonton samt pa vilket satt uppgifterna ska vara
certifierade.

Tullens tekniska ansvar harleds fran lagstiftningen gallande sammanstallningsprogrammet. Den
personuppgiftsansvariges ansvar omfattar dven skyldigheten att visa att databehandlingen uppfyller
kraven i EU:s dataskyddsférordning 2016/679 och den nationella dataskyddslagen
(5.12.2018/1050).

Tullen fungerar som personuppgiftsansvarig for sammanstallningsprogrammet enligt lagen om ett
overvakningssystem for bank- och betalkonton.

4.3 Ansvar for uppgifternas riktighet

Leverantoren av uppgifter ansvarar for att uppgifterna i dennes registerhallning ar exakta och
korrekta samt att felaktiga uppgifter korrigeras utan ogrundat dréjsmal.
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5 Aktorer

Aktorerna ar behoériga myndigheter och advokatféreningar, kreditinstitut, betalningsinstitut, institut for
elektroniska pengar och tillhandahallare av virtuella valutor. Leverantéren av uppgifter lamnar ut
uppgifterna antingen till Kontoregistret eller via sitt eget datastksystem till sammanstélinings-
programmet.

Tabell 1. Aktorer och roller i sammanstaliningsprogrammet

Leverantdr av uppgifter Uppgiftsanvandare

Behdriga myndigheter inkl. X
advokatforeningen

Kreditinstitut X
Betalningsinstitut X
Institut for elektroniska pengar X
Tillhandahallare av virtuella X
valutor

5.1 Uppgiftsanvandare

Sammanstallningsprogrammet star till uppgiftsanvandarens forfogande 24/7/365.
Uppgiftsanvandarens organisation ska hos Tullen ansdka om rétt att anvanda
sammanstallningsprogrammets granssnitt (tilirekisteri@tulli.fi).

5.2 Stod fran Tullen

Tullen erbjuder stéd med anknytning till anvisningar, handlingsmodeller och innehall gallande
sammanstallningsprogrammet. Anvisningarna har publicerats pa Tullens webbplats. Underhallet kan
ocksa kontaktas per e-post tilirekisteri@tulli.fi.

6 Foreskrifts- och tillstandsforfarande
Tullens har ratt att utfarda en foreskrift om sammanstallningsprogrammet.

Tullen instruerar uppgiftsanvandarnas organisationer i ibruktagande av sammanstallnings-
programmet.

7 Datasakerhet

Uppgiftsanvandarna ar skyldiga att utan dréjsmal informera Tullen om avvikelser eller hot som
hanfor sig till sammanstallningsprogrammet.
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Uppgiftsanvandarna ska fora logg om uppdaterings- och forfragningsmeddelandena och forvara
logguppgifterna med tanke pa eventuella avvikelser i datasakerheten. Meddelandenas egentliga
datainnehall ska dock inte sparas i loggen.

Tullen lagrar logguppgifterna gallande sammanstallningsprogrammets forfragnings- och
svarsmeddelanden den tid som lagstiftningen forutsatter.

7.1 Allméant om datasakerheten

Tullen svarar for sammanstéllningsprogrammets datasdkerhet i egenskap av
personuppgiftsansvarig. Tullen stravar efter att med olika administrativa och tekniska atgarder
forhindra och minimera hot mot datasékerheten vad galler olovlig atkomst till uppgifterna i
sammanstallningsprogrammet.

Uppgiftsanvéandarna svarar for datasakerheten i fraga om sina egna uppgifter, system och
forbindelser. Dessutom svarar uppgiftsanvéandarna for datasakerheten for en eventuell tredje parts
system och forbindelser.

Sammanstallningsprogrammets dataséakerhet grundar sig pa skydd av datatverforings-
forbindelserna med TLS-kryptering. Sammanstallningsprogrammet identifierar uppgiftsanvandarna
med hjalp av servercertifikat.

Kraven géllande bildande och skydd av forbindelser beskrivs ndrmare i de tekniska
granssnittsbeskrivningarna av sammanstallningsprogrammet, Kontoregistret och datastksystemet.

Tullen ansvarar for att en datasakerhetsauditering utfors fér sammanstallningsprogrammet.
Auditeringen baserar sig pa statsforvaltningens auditeringskriterier och pa allmanna standarder for
applikations- och plattformssakerhet. Vid auditeringen anvands féljande kriterier i tillampliga delar:

e Informationssakerheten i miljons plattformar (CIS Level 1)
e Informationssakerheten i de utvalda applikationerna (OWASP ASVS Level 2)
e Natverkets informationssakerhet (KATAKRI)

o Arkitektur (KATAKRI)
7.2 Certifikat

| sammanstallningsprogrammet skyddas externa férbindelser med certifikat. Uppgiftsanvéandaren
ska skaffa server- och systemsigneringscertifikat som uppfyller certifikatkraven och installera dem i
sina system. Tekniskt sett kan samma certifikat fungera bade som server- och signeringscertifikat,
eller sa kan certifikaten vara separata. | allmanhet installeras servercertifikatet pa den frontend-
server som skoter datakommunikationsforbindelser och signaturcertifikatet pa den backend-server
som formulerar svaren.

Den part som genererar och formedlar forfragningarna till sammanstallningsprogrammet ska anstka
om uppgiftsanvandarens certifikat. Om man anlitar en tjansteleverantér som genererar och
formedlar forfragan pa uppgiftsanvandarens vagnar sa ansoker tjansteleverantéren om
servercertifikatet. | sddana fall ska uppgiftsanvandaren befullmaktiga tjansteleverantéren att signera
de meddelanden som skickas.
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7.3 Fornyande av certifikat

Uppgiftsanvandaren ska fornya sitt certifikat i god tid fére det gar ut. Ett utganget certifikat kan inte
anvandas.

Det nya certifikatet ska skickas till Tullen senast en manad innan det ska tas i bruk. Certifikatet ska
skickas till tilirekisteri@tulli.fi genom att anvanda Tullens sakra e-posttjanst
(https:/fturvaviesti.tulli.fi/).

Ocksa Tullen maste med jamna mellanrum fornya sitt certifikat hos certifikatleverantéren. Aktérerna
meddelas inte separat om detta utan uppgiftsanvandarna ska kontrollera Tullens certifikat mot listan
over godkanda certifikatutfardare. Giltigheten for certifikat kan kontrolleras i Myndigheten for
digitalisering och befolkningsdatas (DVV) certifikatkatalog.

8 Ibruktagningsfaser

8.1 Testning

Ibruktagandet av sammanstallningsprogrammet férutsatter testning, éppning av dataférbindelser
samt godkannande av tjansten.

Tullen samordnar testningen tillsammans med uppgiftsanvandare. Tullen har en testmiljo for
testning mot vilken uppgiftsanvandaren kan genomféra testningen.

8.2 Godkannande

9 Underhall

Innan produktionsanvandningen inleds sakerstalls forbindelsernas funktion i produktionen. N&ar
ibruktagandet har genomférts, godkanner Tullen med en skriftlig anmalan att anvandningen i
produktionsmiljon kan inledas.

Underhallet av sammanstallningsprogrammet omfattar hantering av servicenivan, Tullens stdd,
hantering av stdrningar och andringar samt hantering av sammanstallningsprogrammets versioner
och konfigurationer.

Uppgiftsanvandarna ska for Tullen utse en kontaktperson for underhall. Tullen informerar
kontaktpersonerna om eventuella andringar i tjansten.

9.1 Serviceniva

Sammanstallningsprogrammet star till uppgiftsanvandarnas férfogande dygnet runt. Planerade
driftsavbrott meddelas pé férhand.

Tullen har réatt att gora andringar i tillganglighetskraven och ska informera om saddana andringar pa
forhand.

9.2 Driftstérningar

Leverantoren av uppgifter, uppgiftsanvandaren och Tullen ska informera andra aktorer om sadana
felsituationer i tjansten som inverkar p& hur programmet fungerar.
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Leverantdren av uppgifter och uppgiftsanvandaren ska informera om felsituationer utan drojsmal
t(tilirekisteri@tulli.fi).

9.3 Hantering av andringar

| egenskap av sammanstéllningsprogrammets administrator hanterar Tullen &ndringar och har med
stod av lagen ratt att fatta beslut och bestdmma om &ndringar.

Tullen forbehaller sig ratten att géra andringar i sammanstallningsprogrammets innehall, satt for
genomfdrande och tillganglighet. Dessutom har Tullen ratt att gora avbrott i sammanstallnings-
programmets granssnitt nar det underhalls eller uppdateras. Tullen informerar leverantorer av
uppgifter och uppgiftsanvandare om eventuella andringar pa férhand.

Tullen svarar inte for eventuella olagenheter, kostnader eller indirekta skador som uppstéar pa grund
av forlorade uppgifter eller férseningar som férorsakas av eventuella driftavbrott eller stérningar i
systemet.

Tullen informerar om andringarna i de tekniska granssnittsbeskrivningarna och underrattar ocksa
uppgiftsleverantorernas och uppgiftsanvandarnas utsedda kontaktpersoner om andringarna.

9.4 Versions- och konfigurationshantering
Med versionshantering avses hantering av stérre andringar och med konfigurationshantering avses
mindre atgarder, till exempel justering av installningar. | dessa gar man tillvaga enligt Tullens
standardprocesser.

Tabellen nedan visar status for granssnitten och galler en viss version av granssnittet.

Tabell 2. Status foér granssnitten

Status Betydelse

Draft Publicerat och kan anvandas av andra, men granssnittet kan andras

Active Praxis for granssnittens andringshantering ar giltig

Deprecated Granssnittet ar i produktion men kommer att tas ut bruk, nya
implementeringar far inte goras

9.5 Hantering av anvandarbehdérigheter

Tullen ansvarar for beviljande av anvandarbehérigheter till uppgiftsleverantoérernas och
uppgiftsanvandarnas organisationer samt for de anvandarbehdrigheter som det tekniska underhallet
kraver.

9.6 Tidszon

Observera att Kontoregistret anvander ésteuropeisk tid. Du far dock svarsmeddelandena i
Greenwich-tid.



